Fundusze Rzeczpospolita Unia Eurvopejska
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego

Zatacznik nr 3 do Zapytania ofertowego

Umowa nr .......

0 zamoOwienie przeprowadzone w trybie zapytania ofertowego o wartosci nie przekraczajacej
kwoty 130 000 zlotych netto zawarta w dniu ................. pomigdzy Gming Jastrzab z
siedzibg w Plac Niepodlegtosci 5, 26-502 Jastrzab, tel.( 48 628 48 60), faks (48 628 48 61),
NIP 799-196-53-56,

zwang w dalszej cze$ci umowy ""Zamawiajacym" ,
reprezentowang przez:
Wojta Gminy - Andrzeja Bracha

przy kontrasygnacie Skarbnika Gminy — Doroty Wrzesien

zwanym dalej ,,Wykonawca”,

tacznie zwanymi ,,Stronami”, a odrgbnie ,,Strong”.

§1.

Przedmiot umowy

1. Przedmiotem umowy jest przeprowadzenie diagnozy cyberbezpieczenstwa oraz szkolen
urzednikow w zakresie cyberbezpieczenstwa.

2. Zamawiajacy zleca a Wykonawca przyjmuje do wykonania przedmiot umowy okreslony w ust.1.

3. Realizacja umowy musi by¢ przeprowadzona zgodnie z Zatacznikiem nr 1 do Zapytania
ofertowego — Szczegotowy Opis Przedmiotu Zamowienia stanowigcy integralng cze$¢ umowy.

4. Diagnoza cyberbezpieczenstwa musi by¢ przeprowadzona w zakresie okreslonym w ,,Formularzu
informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa” stanowigcym
zatgcznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina.

5. Diagnoza musi by¢ przeprowadzona przez osobe posiadajacg certyfikat uprawniajacy do
przeprowadzenia audytu, o ktorym mowa w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu.

6. Zamowienie jest wspotfinansowane ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego
w ramach Programu Operacyjnego Polska Cyfrowa, O$ V. Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornos$ci na zagrozenia - REACT-EU, Dzialanie 5.1 Rozwdj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia.
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§ 2.
Termin realizacji umowy

Wykonawca zrealizuje przedmiot umowy nie pdzniej niz w ciggu 90 dni od daty zawarcia umowy.
Za datg zawarcia umowy Zamawiajacy przyjmuje dzien, w ktorym zostanie ona podpisana przez
obie Strony umowy.

§ 3.

Obowigzki stron

Strony umowy zobowigzuja si¢ do pelnej wspdipracy w ramach realizowanego zlecenia, opartej na
wzajemnym zaufaniu.

. W zwigzku z intencjg Stron okreslong w ust. 1 Wykonawca zobowiazuje si¢ $wiadczy¢ ustugi

objete umowa z nalezyta staranno$cia, zgodnie z obowigzujacymi przepisami prawa, zobowigzujac
si¢ do sktadania wszelkich wyjasnien Zamawiajagcemu w trakcie realizacji umowy.

Opracowania wykonane w ramach niniejszej umowy przez Wykonawce, muszg by¢ zgodne
Z dokumentacjg konkursu grantowego Cyfrowa Gmina, w tym Wzorem umowy o powierzenie
grantu, w szczego6lno$ci z celem i przeznaczeniem wskazanymi w ustepie ponize;j.

Zamawiajacy jest zobowigzany do przekazania wynikow diagnozy do Naukowej i Akademickiej
Sieci Komputerowej — Panstwowego Instytutu Badawczego (NASK) za posrednictwem platformy
ePUAP. Dane z diagnozy przekazane przez JST do NASK postuza do opracowania raportu na
temat stanu bezpieczenstwa systemow jednostek samorzadowych. Wykonawca potwierdza, ze ma
swiadomo$¢ wyzej wskazanego celu przeprowadzenia diagnozy i jej przeznaczenia.

Wykonawca wykona niniejszg Umowe m.in. w oparciu o informacje pozyskane przez Wykonawce
w toku jej realizacji, dostarczone przez Zamawiajacego oraz decyzje przez niego podjgte w trakcie
realizacji umowy.

. Zamawiajacy udostepni Wykonawcy wszelkie niezbedne informacje i dokumenty do $wiadczenia

ustug bedacych przedmiotem niniejszej umowy.

Wykonawca zobowigzuje si¢, ze wszystkie dokumenty i inne materialy, w ktérych posiadanie
wejdzie w zwigzku z wykonywaniem niniejszej umowy pozostang wlasnos$cia Zamawiajgcego.
Wykonawca zwrdci je wlascicielowi nie pozniej niz w dniu rozwigzania lub wygasnigcia niniejszej
umowy.

Prace zwigzane z pozyskaniem informacji, dokumentoéw i innych materialdéw niezbgdnych do
przeprowadzenia szkolen dla urzednikoéw z zakresu cyberbezpieczenstwa oraz diagnozy
cyberbezpieczenstwa bedg wykonywane w siedzibie Zamawiajacego, chyba ze Zamawiajacy na
wniosek Wykonawcy dopusci realizacje tych czynnosci w cato$ci lub w czesci za pomocg srodkoéw
zdalnej komunikacji.

W celu przeprowadzenia realizacji czynnosci, o ktorych mowa w ust. powyzej z wykorzystaniem
srodkéw zdalnej komunikacji Wykonawca sktada wniosek o dopuszczenie takiego sposobu
realizacji prac ze wskazaniem narzedzi i metod, ktore zamierza wykorzysta¢ w tym celu.
Prowadzenie prac z wykorzystaniem $rodkoéw zdalnej komunikacji nie moze wiazaé si¢
z dodatkowymi kosztami dla Zamawiajacego, w szczegdlnosci nie moze on by¢ zobowiazany do
nabywania dodatkowych ustug, licencji na oprogramowanie itd. Zamawiajgcy zastrzega, ze ze
wzgledu na specjalistyczny charakter prac oraz wymogi bezpieczenstwa informacji i zasobow,
ktérych dotyczy¢ moze realizacja przedmiotu zamoéwienia moze odmowi¢ Wykonawcy realizacji
czynnosci, o ktorych mowa w ust. powyzej za pomocg srodkow zdalnej komunikacji.

Wykonawca przekaze wynik przeprowadzonej diagnozy w postaci pliku wypetlnionego arkusza
kalkulacyjnego formularza, o ktérym mowa w §2 ust. 2, podpisanego podpisem cyfrowym
(weryfikowanym certyfikatem kwalifikowanym lub przy wykorzystaniu profilu zaufanego) przez
osobg posiadajaca uprawnienia, o ktorych mowa w ust. §2 ust. 2.
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W przypadku, jesli beneficjent projektu ,,Cyfrowa Gmina” tj. Centrum Projektéw Polska Cyfrowa
zmodyfikuje plik formularza, o ktérym mowa w powyzszym ustepie, Wykonawca przekaze wynik
diagnozy sporzadzony w oparciu o aktualng wersje pliku. W dniu podpisania umowy plik
formularza jest dostepny pod adresem https://www.gov.pl/web/cppc/cyfrowa-gmina, sekcja
»Dokumentacja konkursowa” / ”Regulamin Konkursu”.

W celu uniknigcia watpliwo$ci przyjmuje sie, ze jezeli Strony nie zdefiniowaty danego dziatania

niezbgednego do prawidlowej realizacji umowy jako obowigzku Zamawiajacego, Strong

zobowiazang do wykonania takiego dziatania jest Wykonawca jako podmiot profesjonalny.

Zamawiajacy w kazdym czasie trwania umowy, ma prawo do kontroli prawidlowos$ci

wykonywania obowigzkow przez Wykonawce. Jesli w trakcie realizacji umowy Zamawiajacy

zauwazy lub podejrzewaé bedzie przyjecie nieprawidlowych zalozen lub podjecie niewlasciwej

decyzji przez Wykonawce, niezwlocznie przekaze Wykonawcy odpowiednig pisemng informacje

w tym zakresie oraz zaproponuje stosowne rozwiazanie stwierdzonych nieprawidtowosci.

Zamawiajacy zezwala Wykonawcy na powierzenie wykonania prac objetych niniejszg umowa

osobom trzecim (ekspertom), jednakze Wykonaweca jest odpowiedzialny za dziatania i zaniechania

tych osob, jak za dziatania i zaniechania wlasne.

Strony umowy postanawiaja, ze Wykonawcy nie mozna postawi¢ zarzutu braku nalezytej

staranno$ci przy realizacji prac jezeli te okolicznosci wynikajg z:

1) dziatania sit przyrody;

2) dziatania lub zaniechania organdéw panstwowych i samorzadowych polegajacych m.in. na
zmianie przepiséw prawnych;

3) nie udzielenia informacji badz nie udostgpnienia Wykonawcy przez Zamawiajacego
dokumentow istotnych z punktu widzenia realizacji przedmiotu umowy.

Prawa i obowiazki Stron okres$lone i wynikajace z niniejszej umowy nie moga by¢ przenoszone na

osoby trzecie bez zgody drugiej Strony.

§ 4.
Wynagrodzenie

Za wykonanie przedmiotu umowy, okreslonego w §1 niniejszej umowy, Strony ustalaja

wynagrodzenie ryczattowe w wysokosci ............. zt brutto (stownie: ................. ) w tym
warto$¢ podatku od towardw i ustug: ...................... zt wedlug stawki ...... % oraz wartos¢
101511 10 H PR zt, zgodnie z oferta Wykonawcy.

Wynagrodzenie, o ktorym mowa w ust. 1 pozostaje niezmienne przez okres realizacji umowy,
rowniez bez wzgledu na ewentualne zmiany umowy w zakresie terminu realizacji zwigzane
z zakonczeniem lub przesunigciem terminu zakonczenia projektu.

Wynagrodzenie platne bedzie na rachunek bankowy Wykonawcy wskazany na fakturze po
catkowitym wykonaniu przedmiotu umowy.

Strony ustalaja, ze podstawa do wystawienia przez Wykonawce faktury jest nalezyte wykonanie
obowigzkéw Wykonawcy wynikajacych z niniejszej umowy, potwierdzone protokotem odbioru,
podpisanym przez Zamawiajacego bez zastrzezen.

Wynagrodzenie ptatne bedzie w terminie do 14 dni od daty ztozenia prawidtowo wystawionej i
ztozonej faktury w siedzibie Zamawiajgcego przez Wykonawce.

Za dat¢ zaplaty przyjmuje si¢ dzien obcigzenia przez bank rachunku Zamawiajacego. Termin
uwaza si¢ za zachowany, jezeli obcigzenie rachunku bankowego Zamawiajgcego nastapi najpdzniej
W ostatnim dniu terminu ptatnosci.

. Zamawiajacy zastrzega sobie prawo rozliczania ptatno$ci wynikajacej z Umowy z zastosowaniem

mechanizmu podzielnej ptatno$ci, przewidzianego w przepisach ustawy o podatku od towaréw
i ustug.
Wykonawca oswiadcza, ze rachunek bankowy Wykonawcy:


https://www.gov.pl/web/cppc/cyfrowa-gmina

1) jest rachunkiem umozliwiajgcym platnos¢ z zastosowaniem mechanizmu podzielnej ptatnosci,
0 ktéorym mowa powyzej;

2) znajduje sie¢ w wykazie podmiotdow prowadzonym przez Szefa Krajowej Administracji
Skarbowej, o ktorym mowa w art. 96b ustawy o podatku od towarow i ustug (tzw. biata lista
podatnikow).

. W przypadku, gdy rachunek bankowy Wykonawcy nie spelnia cho¢by jednego z warunkow

okreslonych w ust. 8, opdznienie w dokonaniu platno$ci w terminie okreslonym w umowie,

powstale wskutek braku mozliwosci:

1) realizacji przez Zamawiajacego platnosci wynagrodzenia z zastosowaniem mechanizmu
podzielnej ptatnosci i/lub

2) dokonania ptatno$ci na rachunek obj¢ty wykazem podmiotéw prowadzonym przez Szefa
Krajowej Administracji Skarbowej,

nie stanowi dla Wykonawcy podstawy do zadania od Zamawiajacego jakichkolwiek
odsetek/odszkodowan lub innych roszczen z tytutu dokonania nieterminowej ptatnosci.

§ 5.

Odstapienie od umowy

. Jesli Wykonawca w razacy sposob narusza postanowienia umowy, Zamawiajacy moze odstgpic¢ od
umowy w ciggu 30 dni po uplywie wyznaczonego dodatkowego 7-dniowego terminu
zawierajacego wezwanie do prawidlowego wykonywania obowiazkéw wynikajacych z zawartej
umowy, jezeli Wykonawca pomimo uptywu dodatkowego terminu w dalszym ciggu w sposob
razacy narusza postanowienia umowy.

. Zamawiajacy moze réwniez odstapi¢ od umowy, o ile Wykonawca wykonuje umowe wadliwie lub
W sposOb sprzeczny z umowa, niezgodnie ze ztozona ofertg lub realizuje umoweg niedbale,
niezgodnie z dokonanymi uzgodnieniami z zastosowaniem takiej samej procedury jak wskazana
w ust. 1.

. Zamawiajacy moze rowniez odstgpi¢ od umowy ze skutkiem natychmiastowym, jezeli Wykonawca
nie dotrzymat terminu, o ktorym mowa w §2 ust. 1.

. W razie zaistnienia istotnej zmiany okoliczno$ci powodujacej, ze wykonanie umowy nie lezy
w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia umowy,
Zamawiajacy moze odstapi¢ od umowy w terminie 7 dni od daty powzigcia wiadomosci o tych
okolicznosciach. W takim przypadku Wykonawca moze zada¢ jedynie wynagrodzenia naleznego z
tytulu wykonania cze$ci umowy.

. Odstapienie od umowy wymaga formy pisemnej pod rygorem niewaznosci.

§ 6.

Kary umowne

. Wykonawca zaptaci Zamawiajagcemu kary umowne w nastepujacych przypadkach:

1) za odstgpienie od umowy przez Zamawiajgcego z przyczyn, o ktorych mowa w § Sust. 1 -3
oraz z innych przyczyn, za ktore odpowiedzialno$¢ ponosi Wykonawca, w wysokosci 20%
wynagrodzenia brutto okreslonego w § 4 ust. 1;

2) za odstapienie od umowy przez Wykonawce w wysokosci 20%  wynagrodzenia brutto
okreslonego w § 4 ust. 1;

3) za zwloke w wykonaniu przedmiotu umowy w wysokosci 2% wynagrodzenia brutto
okreslonego w § 4 ust. 1, za kazdy rozpoczety dzien zwiloki, liczac od uptywu terminu
wskazanego § 2 ust. 1 w umowie.

. Strony nie odpowiadaja za niewykonanie lub nienalezyte wykonanie umowy bedace nastepstwem

dzialania sity wyzszej. Dla celow niniejszej umowy okresla si¢, ze silg wyzsza jest zdarzenie

nadzwyczajne, zewnetrzne i niemozliwe do zapobiezenia i przewidzenia.



3. Kary umowne powinny by¢ zaplacone przez strone, ktéra naruszyta postanowienia umowy,
w terminie 7 dni od daty wystgpienia przez drugg stron¢ z zadaniem zaptaty. Zamawiajacy moze
potraci¢ nalezng mu kwote kary bez zgody Wykonawcy z nalezno$ci za wykonanie niniejszej
umowy lub z dowolnej nalezno$ci Wykonawcy.

§7.
Osoby reprezentujace Strony

Strony ustalajg nastgpujacych reprezentantow przy realizacji niniejszej umowy:

1) Zamawiajacy: [imi¢ i nazwisko], tel. ............ ye-mails L
2) Wykonawca: [imi¢ i nazwisko], tel. ............ ,e-mail: ...

§8.

Zmiany umowy

1. Wszelkie zmiany niniejszej umowy wymagaja zachowania formy pisemnej w postaci aneksu pod
rygorem niewaznosci takiej zmiany.

2. Strony dopuszczaja mozliwo$¢ zmiany postanowien zawartej umowy w formie aneksu w stosunku
do tresci oferty, na podstawie ktorej dokonano wyboru wykonawcy w sytuacji, jezeli wystapi
nieprzewidziana okoliczno$¢ o obiektywnym charakterze, ktora w sposob istotny wplynie na
mozliwo$¢ wykonania przedmiotu umowy.

§9.
Prawa autorskie

1. Wykonawca przenosi na Zamawiajacego a Zamawiajagcy nabywa prawa autorskie majgtkowe w
odniesieniu do wszystkich dokumentow dostarczonych przez Wykonawce w trakcie realizacji
niniejszej umowy z chwilg ich dostarczenia Zamawiajacemu.

2. Przeniesienie autorskich praw majatkowych obejmuje nast¢pujace pola eksploatacji:

1) prawo do utrwalania i zwielokrotniania;

2) prawo wprowadzania dokumentacji do pamieci komputerow i serwerdow sieci komputerowych;

3) prawo do wielokrotnego korzystania z dokumentacji przez Zamawiajacego bez ograniczen
czasowych;

4) prawo do rozpowszechniania dokumentacji przez ich publiczne udost¢pnianie w taki sposob,
aby kazdy mogt mie¢ do nich dostgp w miejscu i czasie przez siebie wybranym.

3. Przeniesienie autorskich praw majatkowych nastepuje w ramach wynagrodzenia, o ktérym mowa
w § 4 ust. 1.

4. W ramach wynagrodzenia, o ktorym mowa w § 4 ust. 1 Wykonawca przenosi na Zamawiajacego a
Zamawiajacy nabywa wlasnos$¢ egzemplarzy dokumentacji .

§ 10.
Przetwarzanie danych osobowych

1. Na podstawie art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem
danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych), publ. Dz. Urz. UE L Nr
119, s. 1 informujemy, iz:

1) Administratorem danych osobowych jest Gmina Jastrzab reprezentowana przez Wéjta
(adres: Plac Niepodleglosci 5, 26-502 Jastrzab, adres e-mail:
sekretariat@jastrzab.com.pl , numer telefonu: (48) 628 48 60).
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2) W sprawach z zakresu ochrony danych osobowych moga Panstwo kontaktowac si¢
z Inspektorem Ochrony Danych pod adresem e-mail: inspektor@chi24.pl.

3) Dane osobowe beda przetwarzane w celu realizacji umowy cywilnoprawne;.

4) Dane osobowe beda przetwarzane przez okres niezbedny do realizacji ww. celu
z uwzglednieniem okresOw przechowywania okreslonych w przepisach odrebnych, w tym
przepiséw archiwalnych.

5) Podstawa prawna przetwarzania danych jest art. 6 ust. 1 lit. b) ww. rozporzadzenia.

6) Odbiorcg Pani/Pana danych beda podmioty, ktére na podstawie zawartych umow
przetwarzaja dane osobowe w imieniu Administratora.

2. Osoba, ktorej dane dotyczg ma prawo do:

-dostepu do tresci swoich danych oraz mozliwosci ich poprawiania, sprostowania,
ograniczenia przetwarzania oraz do przenoszenia swoich danych, a takze - w przypadkach
przewidzianych prawem - prawo do usunig¢cia danych i prawo do wniesienia sprzeciwu wobec
przetwarzania Panstwa danych.

- wniesienia skargi do organu nadzorczego w przypadku gdy przetwarzanie danych odbywa
si¢ z naruszeniem przepisOw powyzszego rozporzadzenia tj. Prezesa Urzedu Ochrony Danych
Osobowych, ul. Stawki 2, 00-193 Warszawa

3. Podanie danych osobowych jest warunkiem zawarcia umowy cywilnoprawnej. Osoba,
ktérej dane dotycza jest zobowigzana do ich podania. Konsekwencjg niepodania danych
osobowych jest brak mozliwos$ci zawarcia umowy.

4. Ponadto informujemy, iz w zwigzku z przetwarzaniem Pani/Pana danych osobowych nie
podlega Pan/Pani decyzjom, ktore si¢ opieraja wytacznie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu, o czym stanowi art. 22 ogdlnego rozporzadzenia o
ochronie danych osobowych.

§ 11.
Postanowienia konhcowe

1. W sprawach nie uregulowanych niniejszag umowa maja zastosowanie przepisy ustawy z dnia 23
kwietnia 1964 r. Kodeks cywilny.

2. Spory mogace wynika¢ przy realizacji niniejszej umowy beda rozstrzygane przez wlasciwy
rzeczowo i miejscowo dla siedziby Zamawiajacego sad powszechny.

3. Umowe sporzadzono w dwodch jednobrzmigcych egzemplarzach, po jednym dla Wykonawcy i dla
Zamawiajacego.

4. Integralng czg¢$¢ umowy stanowia nastepujace zataczniki:
1) Zatacznik nr 1 — Szczegdétowy Opis Przedmiotu Zamowienia do Zapytania ofertowego.

Zamawiajacy Wykonawca
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